
 
 

รู้ไว้ไม่โดน...โจรไซเบอร์หลอก 
 

  ทุกวันนี้การท าธุรกรรมการเงินผ่านช่องทางออนไลน์เป็นสิ่งที่เราคุ้นเคยกันดี เพราะมันสะดวก
มากๆ ไม่ต้องเดินทางไปท าเรื่องที่ธนาคารเอง แต่ก็ยังเป็นอีกหนึ่งช่องทางที่มิจฉาชีพใช้หากินอีกด้วย โดยในช่วงนี้มี
ข่าว SMS ที่ส่งลิงค์ของธนาคารต่างๆ เพ่ือหลอกให้เรากรอกข้อมูลต่างๆ รวมถึงรหัสผ่านบัญชีของเราแบบเนียนๆ 
จากนั้นจะท าการโอนเงินออกจากบัญชีของเราไป ซึ่งตอนนี้ก็มีข่าวออกมาว่าหลายๆ คนตกเป็นเหยื่อกันแล้ว 
  PHISHING คืออะไร? 
  Phishing (ฟิชชิ่ง) มาจากค าว่า Fishing ที่หมายถึงการตกปลา ซึ่งในที่นี้ก็คือการหลอกลวง
ประเภทหนึ่งที่จะใช้เว็บปลอมให้ผู้ใช้งานอย่างเราๆ ตกเป็นเหยื่อนนั่นเอง  โดยวิธีการที่เหล่ามิจฉาชีพใช้เพ่ือหลอก
พวกเราก็คือส่ง SMS หรืออีเมลปลอม สร้างสถานการณ์หลอกว่าตอนนี้บัญชีธนาคารของเราก าลังจะถูกปิด  
ถูกระงับ หรือมีปัญหาอ่ืนๆ จากนั้นจะให้กดเข้าลิ้งค์ของเว็บไซต์ธนาคาร (เว็บปลอม) ที่แนบมาด้วย เพ่ือให้เรา
กรอกข้อมูลต่างๆ ลงไป ไม่ว่าจะเป็นเลขบัญชี , เลขบัตรประชาชน, วันเดือนปีเกิด ฯลฯ ถ้าหากว่าเราหลงกล 
กรอกข้อมูลลงไป ก็เป็นอันเสร็จโจร เพราะข้อมูลดังกล่าวจะถูกส่งกลับไปที่มิจฉาชีพเพ่ือน าไปใช้เข้าบัญชีธนาคาร
ของเราเพ่ือท าการโอนเงินออกไปจนเกลี้ยง 
  ลักษณะของ SMS หรือ อีเมล ปลอม 
  ส าหรับวิธีการสังเกตว่า SMS ที่ส่งมาเป็นข้อความจากธนาคารจริงๆ หรือเป็นข้อความ 
จากมิจฉาชีพ ก็มีวิธีตรวจสอบเบื้องต้นตามนี้  1) ไม่ระบุชื่อของผู้รับว่าส่งข้อความถึงใคร ๒) ข้อความที่เป็น
ภาษาไทยมีการใช้ภาษาแปลกๆ ในข้อความ 3) ข้อความที่ส่งมาจะเป็นลักษณะที่ท าให้เราตกใจ กังวล เช่น  
จะมีการปิดหรือล็อคบัญชีธนาคารของเรา 4) แนบลิงก์เว็บไซต์ให้กดเข้าไปเพื่ออ่าน และกรอกข้อมูล 
  เทคนิคง่ายๆ ในการตรวจสอบเว็บไซต์ปลอมเบื้องต้น  
  1) สังเกตจาก URL หรือที่อยู่ของเว็บไซต์นั้น ๆ เว็บไซต์ที่น่าเชื่อถือจะขึ้นต้นด้วย https:// เช่น 
เว็บไซต์ของธนาคารไทยพาณิชย์ คือ https://www.scb.co.th โดยเว็บไซต์ของสถาบันการเงินแทบทั้งหมดจะใช้ 
https:// เพ่ือเพ่ิมความปลอดภัยส าหรับข้อมูลบาง URL ก็สามารถบอกได้ว่าเว็บไซต์นั้นจดทะเบียนอยู่ในประเทศ
ไหน เช่น https://www.scb.co.th ตัวอักษร th ด้านหลังสุดหมายถึง ประเทศไทย, sg = สิงคโปร์, uk = อังกฤษ 
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URL ที่เป็น .com .net หรืออ่ืน ๆ ถ้าหากไม่มั่นใจว่าเป็นของจริงหรือเปล่า เราสามารถเช็กข้อมูลเว็บไซต์นั้ น ๆ  
ได้ที่ https://www.whois.com/whois/ ซึ่งสามารถบอกได้ว่าเว็บไซต์จดทะเบียนที่ไหน ใครเป็นเจ้าของ และถ้า
หากเป็นเว็บไซต์จากต่างประเทศก็สงสัยไว้ก่อนเลยว่าเป็นของปลอม 
  2) มีการขอข้อมูลส่วนบุคคลที่มากเกินไปจนผิดปกติ อย่างเช่น เลขบัตรประชาชน, วันเดือนปีเกิด 
เพราะโดยทั่วไปจะขอแค่ ชื่อ-นามสกุล, อีเมล, หมายเลขโทรศัพท์เท่านั้น คลิกปุ่มเข้าใช้งานแล้วหน้าเว็บไม่ไป
ไหน ให้เรากรอกข้อมูลหลอกๆ แล้วลองกดส่งข้อมูลว่าเว็บไซต์นั้นจะไปที่หน้าไหนต่อ แต่ถ้าคลิกแล้วไม่ไปไหนยัง
วนอยู่หน้าเดิม ก็ตั้งข้อสงสัยไว้ได้เลย ว่าไม่น่าเชื่อถือและไม่ควรให้ข้อมูลใดๆ 
  3) ถ้าหากเราไม่มั่นใจในเว็บไซต์ที่ถูกส่งมา ให้ติดต่อเจ้าหน้าที่ของธนาคารก่อนเลย เพราะ
ธนาคารต่าง ๆ ก็มีช่องทางการติดต่อที่สะดวกทั้ง Call Center หรือ Live Chat ทางเพจ Facebook สามารถ
สอบถามกันได้ทันท ี
  4) ลบข้อความ SMS หรือ อีเมล น่าสงสัยทิ้งถ้าหากเราแน่ใจแล้วว่าเป็นของปลอม ถ้าหากเผลอ
ให้ข้อมูลกับเว็บไซต์ปลอมไป ให้รีบติดต่อธนาคารทันที  
  ทั้งนี้ สคบ. ขอแนะน าทริคเพ่ิมเติมในกรณีหากได้รับข้อความแปลกๆ แนบลิงก์มาด้วยให้ลองใส่
รหัสผ่านปลอมไปก่อน ถ้าเข้าใช้งานได้แสดงว่าเป็นเว็บไซต์ปลอมถ้าหากใครที่เคยเจอข้อความ SMS หรือ อีเมล 
ของมิจฉาชีพท านองนี้ สามารถร้องเรียนได้ที่ ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน ธนาคารแห่งประเทศไทย สาย
ด่วน 1213 และหากผู้บริโภคที่ไม่ได้รับความเป็นธรรมจากการซื้อสินค้าและบริการ แจ้งที่สายด่วน สคบ. 1166 
หรือเว็บไซต์  www.ocpb.go.th หรือ แอปพลิ เคชันระบบร้องทุกข์ผู้บริ โภค  (OCPB Complain Mobile 
Application) 
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